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1. EL ENTORNO DE LASNUEVASTECNOLOGIAS.
1.1. LADIGITALIZACIONY SUSEFECTOS.

Cabe incorporar una técnica que podria definirse como inamovible y omnipresente
en € fendmeno de convergencia tecnoldgica que nos ocupa; me refiero a la
DIGITALIZACION. La digitdizacion se puede sintetizar como la técnica que
permite la sustitucion de &omos por bits, la subgtitucion de lo red por lo virtud.
Ella aporta elementos fundamentales para € éxito de modelo, sea éste cud seq;
rapidez, economia y fidelidad d modelo. Los dos primeros elementos son de
naturaleza cuantitativa y por lo tanto medibles. Por € contrario € tercero de dlos
es cuditativo y en sintesis consste en la perfecta replicacion de los contenidos
origindes (ya sean imagen, sonido o audiovisudes) de nodo que resultaimposible
la digtincion entre las copias'y su origind.

Vamos a intentar una gproximacion comprensible sobre las repercusones que la
digitaizacion proyecta sobre € ambito de laseguridad en € entorno T.1.C..

Las dos primeras consecuencias/efectos de la digitaizacion provocan la doble
“desubicuacion” espacia y tempora configurando un nuevo plano relaciond que ha
dado en denominarse “redlidad virtud” . Este término no es més que un oximorén y
como tal no hace més que agportar confuson e inseguridad en @ ambito de las
nuevas relaciones, econdmicas, socides, juridicas, politicas, educetivas, etc.
¢Como incide este nuevo plano relaciona es en la correcta aceptacion e
implantacion socid de las TIC'S? Indudablemente aporta més preguntas que
respuestas, més ruido que musica. En definitiva genera inseguridad. Esta nueva
percepcion genera una exigencia a la regulacion juridica de las nuevas tecnologias
(quizés cabria hablar de un Nuevo Derecho, como se habla de las nuevas
tecnologias y hasta de la nueva economia), a tiempo que define las circunstancias
que dificultan enormemente la concienciacion de respuestas eficaces a las nuevas
exigencias. En este orden de consideraciones y tan sdlo a modo de gemplo
podriamos sefidar:

a) ¢Como es posible compatibilizar un entorno territorid como la U.E. con una
rigida regulacion sobre laintimidad y privacidad de los ciudadanos europeos,
con laposicion U.SA. a respecto a partir de una absoluta desregulacion legd ?
La respuesta la encontraremos en @ acuerdo EU/USA sobre Proteccién de
Datos Personales conocido como “Safe Harbour” .

b) ¢Como adaptar los convenios internacionales sobre Propiedad Intelectua
(Comercio de Berna de 1.886 y sus sucesvas actudizaciones) y la Directiva
Europea 01/29/CE de la C.E. y d Consgo sobre @ particular a una redidad
caracterizada por la desubicacion especia ?

c) Genedizando la anterior dificultad en relacion con la proteccion de la
propiedad intdlectua, también cabria preguntarse como definir las
jurigdicciones civiles y pendes y su legitimacion para entender en conflictos
reales generados en un espacio virtual.



A modo de gemplo citamos € acuerdo acanzado por una treintena de paises,
entre dlos los pertenecientes a la U.E., U.SA., Canada, Japdn y Sudéfrica, €
pasado 23 de noviembre de 2.001 en Budapest. Se trata de; “ el primer acuerdo
internacional contra los delitos en e ciberespacio. El acuerdo alcanzado
incluye 48 articulos que han sido objeto de multiples retoques y debates
politicos durante los cuatro afios de trabajo que se han invertido en el
proyecto. El acuerdo es un referente histérico innegable ya que se trata del
primer consenso internacional sobre el tema, aunque no faltan aspectos
polémicos. Uno de ellos son los capitulos que atafien a la privacidad de los
usuarios. El segundo, es la aplicacion real que haran los respectivos
gobiernos, ya que paises como Estados Unidos, tras los ataques terroristas
del 11 de septiembre, han anunciado medidas especiales de vigilancia y
control sobre Internet” .

El primer acuerdo internaciona contra € crimen en Internet s conoce como
CONVENCION SOBRE EL CIBERESPACIO y se basa en tres grandes
principios.

a) Definir de un mismo modo las précticas ddlictivas en Internet. Esta unidad de
criterio es aceptada por todos | os paises firmantes de la convencion.

b) Aceptar, por parte de todos, reglas comunes para los procesos penaes que
entiendan de este tipo de delitos.

c) Edablecimiento de la suficiente cooperacion internaciona que funcionara de
modo permanente a través de equipos de control comunes en cada pais.

“El consenso alcanzado entre los paises no ha sido total. Europa se ha
opuesto a la idea norteamericana de crear una policia sin fronteras para la
red. Y las peticiones de Alemania y Francia para gque se prohibiesen todos los
contenidos xendfobos y racistas en Internet han sido aplazadas por Estados
Unidos, que ha argumentado e gran valor que su Constitucion da a la
defensa de la libertad de expresion. El caso se ha incluido en un protocolo
anexo Yy se debatiré de nuevo el proximo afio” .

El tercero y Ultimo efecto de la digitdizacion antes gpuntado d rdativo a la
fideidad, por no decir exactitud, de la copia respecto d origind o que a su vez
provoca una necesidad absoluta de replantear los grandes principios juridicos en
gue se basalaregulacion de la Propiedad Intelectudl.

Retomando una perspectiva més eevada podemos detectar la incidencia de la
digitdizacion en nuestro entorno. En opinion de Manud Cagtells Socidlogo de la
Universdad de Columbia, € proceso de digitdizacion de latecnologiaen € ambito
de Internet se caracteriza por:

a) Hagenerado una arquitectura abiertay gratuita configurada a partir de redes y
nudos.

b) La esencia de Internet es la interaccion entre productores y usuarios. Vaga
como gemplo laredidad ddl e-mall.



C) Internet ssgmentay discrimina los habitos y la cultura con mayor fuerza gue la
cultura en generd. De ahi que se comience a definir la llamada “quiebra
generaciond”.

d) Vaiacion en losflujos financieros y en los métodos de vaoracion a partir dela
capacidad para generar aceptacion en los mercados.

€) Internet acdlera la crisis de las organizaciones tradicionales y la gparicion de
nuevas organizeciones a partir de intereses comunes. Aparecen nuevos
movimientos en torno a“vaores comunes’.

f) Surge la didéctica entre las Redes Globdes (utilizadas por € poder y
recientemente por € anti-poder del terrorismo) y las Redes Locaes que son
aqudlas utilizadas por la gente normd.

g A nived palitico, los partidos y las organizaciones utilizan Internet, pero a
diferencia de los demés sectores, 1o hacen unidirecciona mente, como S de un
mero “tablon de anuncios’ setratara

h) Privacidad: Se deben separar dos planos distintos desde esta perspectiva

GOBIERNO CIUDADANOS
INTERNET

CIUDADANOS —CIUDADANOS

Seguiin Cagtells se puede concluir que Internet es la Nueva Sociedad, a la que
incorpora la novedad de su estructuraen “ Sociedad Red”.

1.2. UN NUEVO PARADIGMA'Y SU INCIDENCIA SOBRE EL DERECHO.

Dexde la mitad de los afios sesenta, un nuevo Sstema tecnoldgico viene
desplazando gradud y progresivamente @ anterior que surgio afindesdd S. XIX.
Entendiendo por paradigma cientifico (seglin la definicion de T.S. KUHN™) como;
“las redlizaciones cientificas universdmente aceptadas que, durante cierto tiempo,
proporcionan modelos de problemas y soluciones a una comunidad cientifica’. La
adquisicidn de un nuevo paradigma asi como del tipo més avanzado y esotérico de
investigacion que dicho paradigma permite, es un signo de madurez en € desarrollo
de un campo cientifico concreto.

En nuestro caso @ paradigma superado que aparecio a caballo entre los dos siglos
anteriores estaba basado en las Siguientes tecnologias. acero, cemento, deacionesy
plasticos. Sus redlizaciones genéricas fueron: la dectricidad, € motor de explosion,
equipamientos, Sstemas y productos relacionados con agquellos materides y las
nuevas fuentes de energia. Por contra, ahora, € paradigma emergente se basa en
cuatro grupos de tecnologias genéricas, microgectronica, biotecnologia, nuevos
materiaes y eectroptica. Su acierto es que, gracias alaincorporacion del enfoque
de las ciencias de la complgidad, ha sabido adoptar € enfoque capaz de permitirle

! Thomas S. Kuhn: “La estructura de las revoluciones cientificas. “Fondo de Cultura Econémica 1.962.
University of Chicago Pressy 2.000 Madrid decimonovena reimpresion.



redizaciones a partir de plantear cambios de escda, ritmos y dianzas. De este
modo gparecen como efecto la Nanotecnologia (por cambio de escaas a definir
problemasy soluciones) y las TIC' S d plantear nuevas dianzasy convergencias.

La cuestion radica en definir S estamaos ante un “Nuevo Paradigma Cientifico” con
vocacion interdisciplinar y todo apunta en la direccion de una respuesta afirmativa
La amplitud de campo cientifico afectado por la “Revolucion Digitd” abarca d
menos las Sguientes disciplinas, Fisica, Biologia, Economiay Derecho.

El nlcleo duro del cambio consiste en que se ha evolucionado en la rdacion entre
los individuos y los grupos con d entorno desde una EStructura Jerarquizada
(vertical), pasando por una Estructura Matricid (horizontd), hasta una Estructura
en Red que, tras una primera definicion bidimensond en @ plano, ha cobrado
volumen y se ha concretado en la famosa GLOBALIZACION (organizacion a
partir de redes sobre esferas).

En opinion de Lluis M2 Pugés, Director Generd de Esade); “Cada nuevo
paradigma tecnolégico comporta una nueva forma de organizar la
produccion y el trabajo, conceptos estratégicos nuevos y una mas compleja
internacionalizacion de las actividades. El resultado operativo es € siguiente;
integracion de operaciones internas y externas de la empresa,
descentralizacion, flexibilidad y rapidez. En el ambito de la funcién se detecta
un desplazamiento desde las tareas de poca calificacion y repetitivas, hacia
aquellas que exigen polivalencia y flexibilidad. Se premia la capacidad de
dirigir personas y equipos y de trabajar con diferentes culturas. El cambio
tecnol6gico exige la formacion permanente y se pasa de la “ Sociedad de la
produccién” ala*“ Sociedad del Conocimiento”” .

Por su pate Bary Welman, Profesor de Sociologia de la Universdad de
Toronto' ha dedicado a1 esfuerzo investigador en determinar como las TIC'S
(fundamentdmente Internet) han influido en d reforzamiento, supresién o
innovacion de los modeos standars de relacion entre los individuos y |os grupos y
entre diferentes grupos. A grandes rasgos su conclusién no puede ser mas tgjante;
relmente estamos ante un nuevo paradigma en d ambito de la Sociologia. Es
importante recordar que ello supone que los socidlogos disponen de un nuevo
abanico de redizaciones que les permite plantear nuevas preguntas y nuevas
respuestas. A nivel de detalle con cierta perspectiva, sus conclusiones se pueden
concretar como Sigue;

a) Los trabgadores tienen més intimidad para redizar su trabgo. Las reaciones
entre comparieros y con los superiores se edtructuran de forma global. La
gestion de esta estructura en red, sugtituye las tradiciones en &bol jerarquico o
matriciaes.

b) Las empresas y corporaciones estan menos preparadas para afrontar
edtrategias en términos de autarquia. Las unidades econdmicas y organizativas
s entremezclan en complgas redes de alianzas e intercambios entre llos, por
encima de consideraciones sobre la competencia. Algunos tipos de relaciones

! Wellman, Barry; “Living Networked in a Wired World. The Persistence and Transformation of
Community. “Report to the law Commission of Canada’ 30 octubre 2.001.



entre los componentes de una empresa 0 sector comienzan aresolverse en
plano virtud, via videoconferencia

c) Lapolitica de blogues en € comercio y en d Sistema Mundia ha perdido su
caracter monoalitico, superando asi la dindmica resultante del find de la politica
de bloques generada a principio de los afios noventa. Las redes resultantes
han propiciado un incremento de las relaciones entre naciones y zonas
comerciales.

Todo dlo s ha viso fuertemente aterado, en més 0 en menos, por la Situacion
surgida tras los atentados del 11 de septiembre de 2.001.

A nivel esqguemdico, Bary Wedlman nos propone la sguiente dteracion de
patrones relacionaes y model os de estructuras:

SOCIEDADES BASADAS

EN GRUPOS JERARQUICOS SOCIEDADES BASADASEN

Y MATRICIALES RELACIONES (SOCIEDAD RED)

- Unided familiar - Matrimonios seriados y cudtodia
dternativade los hijos.

- Vecindad - Redes dispersas en € espacio red
y virtud.

- Organizaciones Voluntarias - Tiempo libre,

(Voluntariado)
- Caraacara - Comunicacion publica a través de
computadoras.

- Espacios abiertos - Espacios Privados.

- Unidades de trabgjo centraizadas - Organizaciones en red.

- Trabgjo en equipo - Progresar en laprofesion.

- Autarquia - Outsourcing.

- Fabrica, oficina - Avion, Internet, teléono, movil.

- Adscripcion aun grupo - Redlizacion persond.

- Conglomerados - Alianzas.

- Enfrentamiento de bloques - Alianzasfluidesy trandtorias.

A la vida dd anterior resumen, no cabe duda de que adgo profundo esta
cambiando. A pesar de que en unas sociedades e cambio esté méas adelantado que
en otras, no cabe sino concluir que € futuro, S No @ propio presente, es diferente.



2. LOSCOMPONENTESDE LA SEGURIDAD EN UN ENTORNO TIC'S.
2.1. APROXIMACION AL CONCEPTO SEGURIDAD.

Es evidente que € término "seguridad” es un vocablo de amplio espectro en €
sentido que podemos llegar a definirlo desde diversas gproximaciones del modo
més cientifico y objetivo posible. Pero ademas cada uno de nosotros tiene una
persond interiorizacion del concepto seguridad.

Cuaquier concepto integrante del saber humano, por muy complejo que resulte se
puede definir a través de dos caminos diferentes. Uno de dlos condste en
compararlo con conceptos y términos proximos pero digintos, tanto por su
complementariedad como por su competitividad. Entendemos por conceptos
complementarios aquellos que pueden crecer o decrecer en su gradacion de forma
pardda Por contra los competitivos son aguellos que a medida que uno aumenta
e otro disminuye y viceversa. En eda linea definitiva podemos sefidar que en
principio "Seguridad" parece un concepto competitivo de "libertad” en & sentido
antes descrito, pero nada més lgos de la redlidad porque se llega a un punto de
inflexion en laevolucidn de ambas variables de modo que por debgo de un umbra
minimo de "libertad" la "Seguridad" no solo dga de aumentar Sino que también
inicia un proceso decreciente pudiendo llegar a niveles bgo minimos. Siguiendo
con d discurso encadenado, s aceptamos que en niveles normales "Seguridad” e
"Intimidad” son conceptos complementarios porque se retrodimentan en su
evolucion ya sea creciente o decreciente y aceptando como cierto € silogismo que
vincula"Seguridad” con "Libertad”, en los términos antes descritos, podemos |legar
aladguiente paradoja:

1) A més libertad, més Intimidad.
2) A mas Intimidad, mas Seguridad.

3) En consecuencia a més Libertad més Seguridad o cua es una contradiccion
con la vinculacion que hemos establecido entre ambas variables en condiciones
normales.

Esta paradoja del raciocinio se produce porque los tres conceptos que venimos
andizando no son unidimensionaes ( con permiso de Umberto Eco) sino por a

contrario son poliedros de irmumerables caras. Las relaciones causa/efecto son

ciertas amedias y en determinadas circunstancias. Sobre d particular Wittgenstein
tendria mucho que decir pero intuyo, Smplemente intuyo, que su conclusion no se
digtanciaria mucho de la nuestra

1. La SEGURIDAD como concepto estd profundamente eraizado con € ingtinto
de conservacion tanto a nivel de individuo como a nivel de especie y como td
concepto  atévico tiene, necesariamente, una descomposicion en factores
conceptuales integradores. Mas addlante habra ocason de entrar en dicho
desglose.



2.2.

2. LaINTIMIDAD, uno de los integrantes sin duda de la "seguridad”, también es
un concepto compleo que permite una gproximacion multidisciplinar. Sguiendo
a Dr. Josep Monserrat Catedrético de la Universitat Ramon Llull cabria una
relacion directa entre "propiedad” e “intimidad" y asi parece confirmarlo €
origen histérico de ambos conceptos y sus respectivos derechos vinculados y
ahondando un poco més, encontraremos un concepto mas profundo e
individudigta, eco laidea de que; "en laintimidad encuentra refugio aquello que
nos defing' (dc) en adudon a la persona, espirituad e irreductible a yo
diferenciable, etc. ..

3. No podemos hacer abstraccidn de que estamos intentando proyectar conceptos
tradicionaes en € plano red sobre un nuevo entorno definido por las TIC'S.
Aqui vendria de nuevo d caso todas |as reflexiones sobre @ posible cambio de
paradigma que s han vertido en d epigrafe anterior y cuando menos
deberiamos hacer una pregunta: ¢J-os integrantes del concepto " Seguridad” en
el plano red, son los mismos que ayudan a definir d mismo concepto en €
plano virtud? Como primera gproximacion aa respuesta vamos a establecer
agunos de los componentes que integran d CONCEPTO SEGURIDAD en €
PLANO REAL. y con estafindidad obtenemos, sin animo de ser exhaudtivos:

a) DISTANCIA: lgog/cerca

b) TIEMPO: inmediato/remoto.

c) SMETRIA/ ASIMETRIA: relacion indirecta Seguridad/Riesgo.

d) EQUILIBRIOy ESTABILIDAD: miedo d camhbio.

€) INFORMACION y CONOCIMIENTO: miedo alo desconocido.

A la vida dd anterior despiece y proyectando € contenido del Epigrafe n° 1
anterior sobre d entorno virtua nos vemos obligados a concluir que "LA
SEGURIDAD VIRTUAL ES UN CONCEPTO SUSTANCIALMENTE
DIFERENTE DEL TRADICIONAL CONCEPTO DE SEGURIDAD REAL".

- El entorno TIC'S se caracteriza por una desubicacion espacio/tempora, en clara
incidencia sobre los apartados @), b) y ¢) anteriores.

- Bl entorno TIC'S se caracteriza por una creciente aceleracion del cambio.

Parece ser que una vez aceptado  NUEVO PARADIGMA no tenemos mas
remedio que re-definir gunos conceptos profundos y fundamentaes, uno de elos
es necesariamente la SEGURIDAD vy, en consecuencia, procedemos a su re-
definicion como antesda necesaria para la definicion de nuevas relaciones y
nuevas estrategias del individuo y de la Sociedad en & nuevo entorno.

LOSCOMPONENTESDE LA SEGURIDAD EN EL ENTORNO TIC'S.

Abundamos una vez més en nuestra obsesiva fijacion consistente en que en €
entorno virtua la "Seguridad” debe abordarse necesariamente d menos desde la
doble perspectiva técnica y juridica. Los expertos en Seguridad Tecnoldgica
(recordar a nuestros efectos latesis de L. Lessig) que son los que trabgjan desde
hace décadas en la cadena: necesidad — diagnogtico
— s0lucion, s han puesto de acuerdo tradiciondmente en que la



SEGURIDAD en d nuevo entorno TICS viene definida por los siguientes
eementos

COMPONENTES DE LA SEGURIDAD EN UN ENTORNO VIRTUAL
DEFINIDO POR LASTIC'S.

A. CONFIDENCIALIDAD.

B. INTEGRIDAD.

C. DISPONIBILIDAD.

D. AUTENTICIDAD/ AUTENTICACION .
E. NOREPUDIO =A+B+D.

A continuacion procedemos a llenar de contenido cada una de las ideas-flashes
gue acabamos de exponer.

A. CONFIDENCIALIDAD. Esla expreson més proxima ala Tecnologia de la
Informacion que presenta e mismo significado que los vocablos INTIMIDAD
0 PRIVACIDAD que presentan un perfil més coloquid y juridico.

Podemos entender por CONFIDENCIALIDAD la cudidad que revige la
informacion protegida frente a terceros no autorizados. En € ambito de la
informacion tecnoldgica estamos en d terreno del secreto de empresa o
secreto cientifico, con ramificaciones excepcionaes hacia d "secreto de
Estado" y también hacia & "secreto militar”. Su homdlogo en d amhbito de la
informacion con contenido persondizado lo encontramos en € término
INTIMIDAD, entendido como Derecho a preservar laesferainterna, intimay
proxima dd individuo frente a su proyeccion publica. Una de las mejores
sintess en relacion con la didéctica dadca intimo "versus' publico la ha
conseguido € yacitado Dr. J. Montsarrat, en los sguientes términos:. "Nuestra
vida parece oscilar entre dos polos de una extrafia linea: en un extremo se
hala la publicidad absoluta (vida publica) y en d otro, la absoluta soledad
(vida privada, intimidad). Se trata de una tensidn fabricada, pero no por dlo
menos tangible. Nuestra época, por mUltiples normativas, relacionadas con la
tecnologiay su complementacidn en € mundo de las comunicaciones, parece
ser una de aquelas en que lo pablico sefiltra en todos los ambitos de lavida'.

B. INTEGRIDADy D. AUTENTICIDAD (o autenticacion).

Se entiende por INTEGRIDAD la cuaidad de un mensgje por lo que resulta
imposible su manipulacién por persona digtinta de su autor. La integridad
Ccomo concepto persigue que € mensge no sea dterado en @ proceso de
transmisidn entre emisor y € receptor ya sea de forma intencionada o por
error del propio proceso.

La AUTENTICIDAD o AUTENTICACION, puesto que de las dos formas
se define, consiste en la cualidad por [0 que en un proceso de comunicacion,
los sujetos intervinientes, emisor/es y receptor/es, son realmente quienes
dicen ser, Sn que resulte posible @ equivoco de identidades ni la suplantacion
por parte de terceros.



Abordamaos ambos términos de forma conjunta por dos razones:

a) Son conceptos complementarios para blindar un proceso de
comunicacion en su objeto (contenidos) y en sus sujetos (las partes que
intervienen).

b) Los mecanismos conceptudes y tecnoldgicos desarrollados para su
proteccion tienen un tronco comuin y se basan en la codificacion y
encriptacion de los mensgjes.

Retomando esta Ultima idea podemos decir que @ origen y desarrallo de
ambas técnicas en d mundo moderno: codificacion y encriptacion se
encuentran en los &mbitos diploméicos y militar. Posteriormente € centro de
interés invade d terreno del "secreto indugtrid” y no es hasta fecha reciente,
cuando se ingtda plécidamente orientado hacia la proteccion de los Derechos
Humanos Ilamados de tercera generacion, como conceptos capaces de
preservar la confidencididad, intimidad y privacidad de los mensgesy delas
personas que los intercambian, dentro del esquema para preservar € cierre o
cobertura de las Categorias de Informacion de O. Gandy.

DISPONIBILIDAD. Se trata de la caracterigtica por la cua una informacion
eda de modo permanente a disposicion de los sujetos legitimados para
acceder a dla. Esamos en d ambito de los vulgarmente conocidos como
virusy antivirus que por extension incluyen a figuras como los "troyanos' y los
[lamados "gusanos'.

¢QUEé es un virus informéatico? El término agrupa uno o varios programas de
ordenador que acttian de modo coordinado. Se introducen en los Sstemas de
informacion por diversas vias de acceso, segun la configuracion de aquelosy
unavez dentro se activan de modo automatico con € fin de producir diversos
tipos de dafios en € sgema La caracterigtica principd de los virus
informéticos es su capacidad para propagarse a partir de la auto-replicacion.

Las agresiones a la disponibilidad también presentan una doble vertiente ya
comentada desde |a perspectiva de agresiones/defensas. La tecnologia es la
reina en este terreno y, légicamente, también se encuentra sometida a la
omnipresente "Ley de Moore'. Estamos de nuevo en una aocada carrera
amamentista en donde tan importante como los Sstemas de atagque se
manifiestan los sgemas de defensg, "midles y antimisles'. Los dafios y
perjuicios provocados por estas agresones a la disponibilidad que
representan |os virus son enormes. Juridicamente su ambito se inscribe en d
Derecho Pend y su gplicacion tiene una dobl e dificultad:

a) Por un lado la tecnologia, consecuencia de |o que podriamos llamar la huida
hacia adelante.



b) Por otro lado la juridica, tanto en la materidizacion de la prueba como en
la persecucion y castigo de los culpables en un entorno desubicado
especidmente y de dificil asgnacidn de jurisdiccion competente. Al lado
de los tradiciondles "Paraisos Fiscdes' comienzan a desarrollarse los
balbucientes "Paraisos Tecnoldgicos' en entornos a margen de cuaquier
tipo de legidacion.

NO REPUDIO. Desde una perspectivalegd y juridica es |6gico concluir que
cudquier informacion que goce de |os atributos descritos anteriormente en A,
B y C s cdifica.como "no repudiable’ y su consecuencia méas transcendental

€s que necesariamente debe ser admitida como PRUEBA EN JUICIO. En

este sentido y con este propdsito se elabord & Rea Decreto Ley 14/1999 de
17 de septiembre sobre la Firma Electronica, como consecuencia de la
trangposicion obligada de la Directiva de la Union y del Consgo Europeo de
xxX. En su preambulo, a modo de exposcion de motivos, se dice
textuadmente:

En & Art. 2 seintroduce, a nive juridico, as definiciones de los instrumentos
gue hemos vigo antes d traar de la "integridad" y "autenticacion” de la
informacion, en los Sguientes términos:

"Articulo 2. Definiciones.

A los efectos de este Real Decretoley, se establecen las siguientes
definiciones:

a) «Firma electronica»: Es €l conjunto de datos, en forma electrénica,
angos a otros datos electrénicos o asociados funcionalmente con
ellos, utilizados como medio para identificar formalmente al autor o
a los autores del documento que la recoge.

b) «Firma electronica avanzada»: Es la firma electronica que permite la
identificacion del signatario y ha sido creada por medios que éste
mantiene bajo su exclusivo control, de manera que esta vinculada
Unicamente al mismo ya los datos a los que se refiere, o que permite
gue sea detectable cualquier modificacién ulterior de éstos.”

El espiritu dd "no repudio” que es € ge vertebrador dd R.D. Ley que nos
ocupa se concretaen € Art. 3:

"Articulo 3. Efectos juridicos de la firma electronica.

1. La firma electronica avanzada, siempre que esté basada en un
certificado reconocido y que haya sido producida por un dispositivo
seguro de creacion de firma, tendrd, respecto de los datos consignados
en forma electrénica, e mismo valor juridico que la firma manuscrita en
relacion con los consignados en papel y sera admisible como prueba en
juicio, valorandose ésta segun los criterios de apreciacion establecidos
en las normas procesales.



Se presumird gue la firma electronica avanzada rene las condiciones
necesarias para producir los efectos indicados en este apartado, cuando
el certificado reconocido en que se base haya sido expedido Por un
Prestador de servicios de certificacion acreditado y €l dispositivo seguro
de creacién de firma con € que esta se produzca se encuentre
certificado, con arreglo a lo establecido en € articulo 2 1.

2. A la firma electronica que no redina, todos |os requisitos previstos en
el apartado anterior, no se le negaréan efectos juridicos ni sera excluida
como prueba en JUICIO, por e mero hecho de presentarse en forma
electronica.

La transcendencia de esta digposicion para la pecifica interseccion entre €
mundo del Derecho y de las Nuevas Tecnologias es fundamentd. Se trata
del principio de convergencia 'y yo diria que hasta de reconciliacion entre
ambos planos de suyo tan distantes y ditintos.

23. LOS CONFLICTOS ENTRE DERECHOS FUNDAMENTALES;
SEGURIDAD, PRIVACIDAD Y LIBERTAD.

Los problemas conceptuales derivados de los temas que hemos andizado en d

Apartado 2.1. "Aproximacion d concepto de Seguridad” tienen una directa y
potenciada repercusion en @ plano juridico de los Derechos Fundamentales de las
personas. La controversia tiene su origen en la Ciencia Politica con unas raices en
el Derecho Romano, un tronco en la configuracion de la Teoria del Estado Libera
(S. XVIII, Hobbes, Rouseau, Hume, etc.) y unas ramas que son los que nos
perturban actualmente en un mundo gue tiende da globalizacion gpalancandose en
las potencialidades de las TIC'S.

A partir de 1.995 venia dimentandose una polémica entre los partidarios de la
libertad y los de la seguridad en Internet. ¢Prima en Internet o deberia primar €
componente del entorno de libertad? Quizés seria oportuno traer a colacion la
idea antes comentada de que sin e-confianza no hay enegocio. La contradiccion
estd magistralmente descrita en palabras de Reg Whitakers (): "El ciberspacio
sera un tesoro escondido para aquellos que ya posean un tesoro para gastarse.
Para @ resto de los mortales, puede consistir en un sobrecargado, desordenado,
anarquico y desorganizado revoltijo de inforbasura, tan poco valioso que incluso
se ha descartado su inclusion en los arcenes de las autopistas de la informacion” y
remata su profecia con la sguiente sentencia; "Incluso Internet, td y como
conocemos actuamente, puede ser reemplazado, y sin duda lo serd, por intranets
privedas'.

En palabras de la Dra Montsarrat Nebrera, Catedrética de Derecho
Condtituciond dela Universdad Internaciond de Catalunya:

"La seguridad es efectivamente un derecho fundamental de los ciudadanos
en e sistema constitucional espariol, y al tiempo un principio fundamental
de vertebracion del Estado de derecho, es decir, de un tipo de Estado en €l

" Whitaker, Reg: “El fin delaprivacidad”. Ed. Paidos Comunicacion (1.999) Barcelona.



gue se llega a la seguridad personal, entre otras vias, a través de la
seguridad juridica. Pero para conseguir esa seguridad que los ciudadanos
reclaman, el Estado impone una contra prestacion necesaria: € recorte de
ciertos ambitos de intimidad costosamente ganados en la consolidacion de
ese Estado de derecho. Por eso es necesario abordar e estudio
complementario, a menudo contrario e incluso en ocasiones
Interesadamente contradictorio de ambas realidades.

La pregunta de obligada formulacion en este tema puede resumirse a mi
juicio en la cuantificacion de las razones que la seguridad puede dar para
intentar limitar la intimidad. En los umbrales del nuevo siglo ha quedado
claro que no se pueden evitar las intromisiones en la salud personal. Queda
también claro que en ocasiones la intimidad puede verse limitada por otros
derechos, incluso de menor envergadura, como es el caso de la libertad de
empresa o la propiedad privada. Tal es la situacién que provocan ciertas
medidas de seguridad que puedan implantarse en algunas empresas, o €
mero hecho de que se pueda velar por € buen uso de los recursos
economicos de la empresa.

Los campos en los que intimidad y seguridad se enfrentan son multiples. En
algunos casos € primado de aquélla esta tan claro que se han configurado
incluso delitos respecto de su lesion. Otros, en cambio, no lo estan tanto, ya
por la trascendencia publica del sujeto (y su importancia para la formacion
de la opinién puablica libre), ya por su vinculacion al trafico econémico, ya
por la intervencion del Estado en el ambito de que setrate.

De todas formas de seguridad, sin duda la seguridad informética es la Unica
gue redunda en un reforzamiento de la intimidad de las personas, porgue
justamente pretende garantizar que no se producira un trafico indiscriminado
de sus datos, sean éstos |os que sean.

La relacién entre intimidad y seguridad es, por tanto, plurimorfe, su objetivo
ha de ser € respeto de todos hacia todos, es decir, hacia nosotros mismos.
Porque e primer presupuesto en la proteccion de la intimidad es tenerla (es
decir, no venderla) y, en la consecucion de la seguridad, quererla.”

Al inicio dd afio 2.002 resulta imposhble abordar este tema, Sn redizar una
gproximacion desde la perspectiva de la Stuacion internaciona surgido tras los
atentados ddl 11 de septiembre de 2.001 en N.Y. y Whasington.

La higoria de la globdizacion no hace referencia tan s0lo a sus vertientes
tecnolGgicas y econdmicas en términos de expanson de mercados. Para entender
e fendmeno hay que hacer también una lectura en términos de Derecho y Judticia
en su devenir progresvamente internaciond:

- Ladesegularizacion neoliberd.

- El Sistema de Naciones Unidas (ONU).

- LaUnion Europea (VE).

- Cambiosen & Derecho de Guerra

- Normativainternaciona sobre medio ambiente (¢Kioto?).



- Conditucion reciente dd Tribuna Pend Internaciond.

Esta evolucion nos cuenta otra version de lamisma historia, un reao que persgue
afianzar la ley, los derechos y las responsabilidades. E. Kant escribia ya en €

S.XV111; "una violenta gbrogacion de la Ley y la Judticia en un lugar determinado
tiene consecuencias en otros muchos y se puede experimentar en todas partes'.
Quizas estabainiciando @ concepto de globaizacion legdl.

También es cierto que un fendmeno nuevo se venia detectando, aln antes dd 11-
S, en lo reativo d deterioro de la democracia, de los Derechos Humanos'y de las
libertades. Desde mediados de la década de los setenta se vivié un lento pero
constante progreso en € sentido de mas democracia, més derechosy mas libertad.
El fendmeno comenz6 en € Sur dd Mediterraneo (Portugd, Greciay Espafia) y
pasando por & Este de Europay Rusia, reca6 en América dd Sur y su famoso
Cono. Por contra, a findes de los noventa se aprecia un punto de inflexion en €

proceso, basado en la aparicion de lideres populistas en determinados paises.

Menem (Argenting), Hugo Chavez (Venezuda) y Putin (Rusa) por citar dgunos
gemplos y € cambio de todo en paliticos democréticos "pura cepa’ como Blair,
Schroeder, Aznar y més recientemente George Bush. En la reciente cumbre
celebrada en Madrid bgo € pomposo titulo "Conferencia sobre Trangcion y
Consolidacion Democréticas' se presentd un estudio de Rondd Inglehart de la
Universdad de Michigan sobre @ paticular. Las conclusones dd Informe
Inglehart son sorprendentes:

a) La tentacion dd autoritarismo es anterior d 11-S y esta dimentada por una
crisis generd de liderazgo politico y la derivada sensacion de vulnerabilided, a
modo de "Complgo de Edipo” mad resudto.

b) Amplios sectores de la poblacion estén dispuestos a considerar "soluciones
autoritarias’'.

¢) La Unica respuesta a los que atacan a la democracia tan sdlo puede ser més
democracia.

Lo que resultaincontrovertible es que tras € 11-S d referido punto de inflexion se
convierte en punto de ruptura (discontinuidad) y de nuevo podemos hablar de
cambio de paradigma en @ ambito de los Derechos y la Jugticia. En este sentido
€es necesario citar la reciente ley aprobada por e Congreso USA a propuesta del

Presidente conocida como ATA (Againgt Terrorism Act).

Ademés, en d ambito de las TIC'S no cabe duda de que "pintan bastos'. Los
SISTEMAS GLOBALES DE VIGILANCIA estén a estas horas echando
chigpas, los conocidos (Carnivoro y Echelon) y los desconocidos por nuevos. Sin
duda d futuro inmediato nos traerd sorpresas a respecto. El "codigo” en la
acepcion que le aribuye L. Lessig cambiard necesariamente para facilitar €
control de lainformacidn. Todo dlo en detrimento de la libertad de informacion y
delaintimidad de las personas.

Otro ambito de actividad en |a esfera internaciond se vera también afectado por
un cambio de regulacion: € mercado internaciond de capitdes y de flujos



internacionaes financieros, que serdn, de hecho lo estan sendo ya, regulados de
forma muy edricta para impedir la financiacion de las actividades terroristas y
romper sus vinculos redes con € narcotréfico.

Comienzan a dzarse las sempiternas voces de |os pacifistas en d sentido de que la
violencia tan sdlo engendra violencia, cosa cierta en términaos relativos pero nunca
en términos absolutos. La doctrina juridica occidental viene respaldando desde
sempre que la LIBERTAD y la SEGURIDAD egtén por encima de la PAZ.

Curiosamente en este andisis libertad y seguridad han dgjado de ser términos
contrapuestos y se han convertido en complementarios.

3. LOSNUEVOSINSTRUMENTOSJURIDICOS.

Y a hemos dicho que & Derecho sempre va a remolque de la redidad y otra forma de
decir lo mismo es que & Derecho sempre acaba por adaptarse a la nueva redidad, con
mayor 0 menor premura. Esta segunda lectura también resultavdidaen d entorno TIC'S
y eslacausa de que en pocos afios é mundo del Derecho haya visto cdmo cobran nuevo
brio instrumentos juridicos conocidos de siempre pero relativamente poco aplicados, d

tiempo que otros han sabido reconvertirse d nuevo entorno y por Ultimo, también
estamos asigtiendo a la definicion y aplicacion en fase de prueba de nuevos ingrumentos
juridicos porgue los nuevos problemas exigen nuevas soluciones. EStos pueden venir de
la mano de nuevos conceptos e instrumentos o bien mediante la utilizacion de los désicos
pero gplicados con nuevos criterios. Ambos caminos son [os que va recorriendo €
Derecho lentamente, 0 d menos no tan deprisa como nos gustaria, con d fin de aportar
soluciones a los problemas que surgen en € nuevo entorno. En este epigrafe procedemos
adetdlar una exposicion de las mismeas, de su naturalezaly aplicaciones.

3.1. LAAUDITORIA ETICA.

Todos los lectores conocen sobradamente |os conceptos y |os procedimientos de
los diferentes tipos de “Auditoria’ que con mayor 0 menor perspectiva temporal,
se han convertido en habitudes no tan solo en los entornos profesonades o de
empresa, Sno también en los planos socid e individud. Nos referimos a los
siguientes tipos de auditoria:

- Auditoria Financiera (contable).

- Auditoria Informética (tecnol 6gica).

- AuditoriaMedio Ambiental (ecol6gica).
- Auditoria de Calidad.

Aprovechando este notorio nivel de conocimiento presentamos € gréfico adjunto
en d que s incadina de manera multirrdlaciond @ nuevo concepto que
incorporamos. LA AUDITORIA ETICA.

La Auditoria Etica se desarrollaen d dmbito del Derecho y su objetivo consiste en
que los ciudadanos del “primer mundo” podamos disfrutar de forma plena y
pacifica de todos los Derechos Fundamentales, incluidos los de segunda, terceray
los de la hoy en dia incipiente cuarta generacion. Para huir de esoterismos
aclararemos que por esta incipiente “ cuarta generacion” de Derechos Humanos se
entiende los relativos a la propiedad y uso del propio codigo genético, la clonacion



deindividuos, la eutanasia, € derecho a ante/diagndstico, etc. En resumen aquellos
Derechos que vinculan ala persona con las opcionesy riesgos de la Bioética

Se trata pues de un concepto ingrumental y material fundamentalmente juridico y
como no podia ser de otra forma, esta fuertemente relacionado con los otros tipos
tradicionaes de auditoria, como se gprecia visudmente en € cuadro adjunto.

La Auditoria Etica actia como telon de fondo sobre € que se proyectaria entre
otros, la Auditoria Juridica de las Nuevas Tecnologias, de acuerdo con la
edtructura que hemos expuesto anteriormente. A su vez la proyeccion, de dicho
telon de fondo sobre la redidad econdmico/empresaria, nos define € concepto y
gplicaciones del Informe de “due diligence’ que no es més que la traduccion
practica del concepto tedrico que nos ocupa y que hoy por hoy viene a ser un
instrumento de gplicacion generdizada en supuestos de fusiones y adquisiciones de
empresas donde se ha demostrado muy Util a la hora de evduar riegos y
contingencias mas 0 menes ocultas. Més adel ante tendremos ocasién de volver en
detdle sobre este instrumento (ver epigrafe 3.4).






AUDITORIA TECNOLOGIAS DE SEGURIDAD
INFORMATICA INFORMATICA ¥ TECNICA
TELECOMUNICACION
VERACIDAD
AUDITORIA
ECONOMIA INFORMACION
FINANCIERA ECONOMICA DERECHO DE LA COMPETENCIA
ETICA DE LOS NEGOCIOS
SEGURIDAD INFORMATICA
AUDITORIA DERECHOS
el DERECHO D MANGS R PROTECCION RIESGOS LABORALES
PROTECCION DE DATOS PERSONALES
GARANTIAS PROCESALES
AUDITORIA ENTORNO
MEDIO AMBIENTAL ECOLOGIA SOSTENIBLE BIO ETICA
DERECHO MEDIOAMBIENTAL
|
AUDITORIA VES@EIADSAD DERECHO DE LOS CONSUMID.
DE CALIDAD ECONOMIA |
TRANSACCIONES







3.2.

3.3.

LOSCODIGOSTIPO (6 ETICOS).

Se trata de instrumentos que tienen € carécter de codigos deontolGgicos o de buena
préctica profesond que definen y aplican una voluntad de autorregulacion en un area
especifica de la regulabilidad juridica dentro del ambito de un colectivo homogéneo;
sectorial, geogréfico, etc.

Este ingrumento juridico gparece en nuestro ordenamiento juridico de la mano de la
primigenia LORTAD (1.992) en d ambito de la protecciéon de datos persondesy a
partir de ahi cas la totalidad de las normas legades que regulan diferentes aspectos de
las Nuevas Tecnologias incorporan de modo sistemético € desarrallo de los “codigos
tipo” en sus respectivos ambitos de actuaciones. A modo de gemplo cabe citar €
RDL que regula la Firma Electrénica o la actudmente en proyecto Ley de Servicios
de la Sociedad de la Informacion y dd Comercio Electrénico (LSSI). Pero fraseando
e refrén podriamos decir que “ago tendra d agua para que la bendigan” y ademés a
cada paso.

A modo de gemplo exponemos la gplicacion préctica de este instrumento en €
ambito de la Proteccion de Datos Personales en Espaiia por tratarse de la parcela que
ha propiciado un mayor desarrollo normativo y préactico desde su incorporacion legd
en @ ambito de lahoy derogada LORTAD DE 1.992.

La forma en que @ ordenamiento espafiol de proteccion de datos incorpora la figura
de Codigo tipo se encuentra a medio camino entre la mentalidad europea y la
americana sobre € particular. En efecto la postura europea, de larga tradicion en los
paises anglosgones y nordicos, es reglamentista y rigida por 1o que ha conducido a
desarrollar jurisdicciones especides con gran carga de normas, ingpecciones y
Sanciones.

Por € contrario en los E.E.U.U. imperala posicion voluntarista de los codigos tipo (no
s0lo en @ amhito de la proteccion de datos, por ser practica muy extendida en las
relaciones socides y mercantiles) basados en la autorregulacion de las partes. Es €
propio cuerpo dd acuerdo libremente aceptado € que se autodepura y s €
incumplimiento es grave, se recurre a los tribunales ordinarios para proceder a la
sancion dd infractor del codigo.

En Espafia aparece la figura del “Caodigo Tipo” en la derogada L.O.RT.AD. y s
mantiene en lavigente L.O.P.D.. Ta como esta regulado en nuestra norma, es un paso
intermedio entre las dos posiciones antes descritas por cuanto no sudtituye a lo
dispuesto en las leyes, pero se Sittla como una opcion voluntaria entre los particulares,
organizados en un grupo de intereses y la norma, pero con totd y plena sujecion a
éa El Cddigo Tipo en nuestro ordenamiento estéa reglado en la L.O.PD. y
controlado en su actividad por la Agencia de Proteccién de Datos.

EL ARBITRAJE.

La gparicion y desarrollo de la Sociedad de la Informacion como sociedad en la que
sus individuos se relacionan a través de las redes de comunicaciones con una
desubicacion espacio-temporad ha supuesto una modificacién de los modelos de
negocio dotandolos de una mayor proyeccion tanto a nivel estatal como internacional.



3.4.

Los dementos de comunicacion han revolucionado y con dlos los métodos de
solucion de conflictos. Aun asi @ arbitrgje no es pese a lo que pudiera parecer una
nueva via de resolucidon extrgudicid de controversas ya que como veremos |os
Convenios Internacionales de arbitrgje datan aproximadamente de mediados del sglo
pasado.

El arbitrge en & estado espafiol se halla regulado en la Ley 36/988, de 5 de
diciembre, la cuad andizaremos a continuacion. En primer lugar conviene cud es d
concepto y las caracteridticas del arbitrgje. Podriamos definir a arbitraje como wn
medio aternativo de solucion de controversias por d cud las partes someten a su
disputa previo convenio, a un tercero, € arbitro, que serd @ que decidira sobre dicha
disputa mediante una resolucion denominada laudo € cud serda de obligado
cumplimiento. Sus caracteristicas principales son:

> Egpecializacion: € ahbitro o abitros designados son expertos en la materia
concreta sobre la que se deba resolver. Pensemos la ventgja del arbitrgje por
gemplo en d campo relativo ad Derecho de las Nuevas Tecnologias o Derecho de
la Sociedad de la Informacion, @ cud no se imparte todavia como materia
epecifica obligatoria dentro de la carrera universitaria, y mucho menos durante las
oposiciones ajudicatura.

> Rapidez los arbitrges poseen una duracion sempre inferior alos procedimientos
judicides.

» Confidencialidad: las resoluciones que se deriven de los arhitrges, d contrario
que con lajurisdiccion ordinaria, no estan obligadas a requisito de la publicidad.

LA AUDITORIA JURIDICA'Y EL INFORME DE “DUE DILIGENCE”.

Es la proyeccion préctica dd concepto antes definido de la Auditoria Etica y en
sintesis su objetivo consste en la CERTIFICACION DE PAGINAS WEB que en
inglés se conoce como “web trust” enfocado tanto a los negocios entre empresas
(B2B), ISP's y autoridades reguladoras, como a negocios entre empresas y
consumidores (B2C).

“LASAUDITORIASDE SEGURIDAD".

En general @ concepto técnico de auditoria extraido del marco juridico en Espafia
relativo a la Auditoria contable y financiera, (ver Ley 8/988 Ley de Contabilidad y
Auditoria de Cuentas) podria resumirse en los Sguientes términos.

“El término auditoria se gplica d informe emitido por un experto independiente que
tras haber gplicado normas técnicas de general aceptacion, define una opinion
profesiond en relacion con € ambito (objeto) revisado, susceptible de provocar
efectos frente a terceros en generd, d margen de cudquier veleidad de legitimacion”.
Los términos encerrados en la definicion anterior se resumen en:

- Revisén de un entorno determinado.



- Revisdn redizada mediante la aplicacion de normas técnicas (de procedimiento)
generd mente homol ogados.

- Se concretaen la*“opinidn profesiona” emitida por una*independiente’.
- Esta opinion es susceptible de causar efectos frente aterceros en generd.

En € ambito juridico que nos ocupa la Unica referencia d término “auditoria’ es la
recogidaen € R.D. 994/99 de 11 de junio, por € que se desarrolla € Reglamento de
Medidas de Seguridad de los ficheros que contengan datos de carécter persond.

Concretamente en € contenido que define las medidas de seguridad de los ficheros
denominados de “nivel medio” sobre los que resulta obligada, 1a redizacion de una
“auditoria bianual” sobre proteccidn de datos. Dicho esto € marco normativo guarda
slencio y las preguntas que nos provocan zozobra por la fata de respuestas son las
dguientes

- ¢Cul es € contenido y extensién de dicha “auditoria’ de proteccion de datos?
No hay respuesta.

- ¢Quién debe hacer dicha auditoria? En un punto de una de las normas sobre
proteccion de datos se dice que podra ser redizada la auditoria por medios
externos o internos. ¢Donde queda savaguardada la independencia que e le
supone a auditor?.

- En dguno de los R.D. de mediados de los afios noventa que regulaban la ya
derogada L.O.R.T.A.D., se menciona que la auditoria debera ser redlizada por
un “experto en datos’. De nuevo nos vemos obligados a cerrar € bucle; ¢qué es
un experto en datos? Y de nuevo no tenemos respuesta estructurada en € ambito
legidativo.

Una vez hemos acotado 1o que las normas establecen sobre € particular procedemos
a desarrollar € contenido del técnico genérico AUDITORIA JURIDICA EN EL
AMBITO DE LASNUEVAS TECNOLOGIAS.

A. METODOLOGIA PARA DESARROLLAR UNA AUDITORIA
JURIDICA EN EL AMBITO TIC'S: NECESARIA APROXIMACION
INTERDISCIPLINAR: TECNICA Y JURIDICA.

1° Determinar objetivos.
2° Ddimitar &reasde actuacion.

3 Elaboracion de la propuesta de trabajo que debera explicar lametodologia
concreta a desarrollar, € programa de tiempos para su redlizacion (caendario)
y presupuesto econémico.

4° Recabar informacién sobre € terreno. Para €llo se debe desarrollar un
trabgo de campo abierto pero estructurado en la medida de lo posble
mediante cuestionarios (check-list) para facilitar la recogida de informacion de
la forma més sistematizada posible, en funcion de las concretas circunstancias



de cada caso. S € entorno a estudiar estuviera fuertemente estructurado,
automatizado y controlado, gran parte de esta fase se podria desarrollar via
Internet, con la consiguiente reduccion de costes. En este supuesto la visita
sobre d terreno se limitaalaingpeccion fisica de las medidas de seguridad y d
cotgo de los documentos originaes.

5° Andlisis de la informacién recogida. Cruce de los antecedentes obtenidos
en lafase anterior con los Siguientes eementos:

a) Marco normétivo vigente en cada &ea examinada

b) Marco normativo de referencia: Tratados Internaciondes, Directivas de la
Union Europea, Convenios de las organizaciones internacionales (OCDE,
GATT, etc.) y Cdodigos Eticos Internacionaes.

c) Control Interno; puntos fuentesy débiles.

d) Nive de aplicacion de los ingrumentos y estructuras tecnolOgicas.
Determinar @ grado de incorporacion de las Ultimas soluciones
tecnolOgicas.

6° Establecimiento de diagndstico en relacion con las areas de actuacion y
objetivos previamente definidos.

7° Propuesta de medidas correctoras, a modo de la cata de
recomendaciones usuad en & ambito de la Auditoria Contable.

8° Emision de opinion en € ambito de lo que seria e espiritu de un informe de

“due diligence’.

Todo este proceso se debe gecutar mediante la colaboracidn entre profesionales
técnicos (ingenieros en tdecomunicaciones, informéticos, etc.) juridicos
(abogados) y de organizacién (economistas, graduados sociales, auditores). En

caso de no hacerse ddl modo aconsglado vamos a obtener como resultado fina

soluciones parciades'y en consecuencia ineficaces. Como giemplo delo que no se
debe hacer, es relativamente frecuente encontrar empresas que para mayor

seguridad han aplicado esquemas de Proteccion de Datos Personal es dobles; uno
desde la perspectiva juridica y otro desde la perspectiva técnica. Con dlo la
empresa cree estar doblemente protegida y la verdad es que tan sdlo dispone de
dos soluciones parciales que no necesariamente deben satisfacer  100% de
todas las necesidades, debido principamente a que € trabgo se haredizado con
toda seguridad sin la debida colaboracion entre ambos equipos profesionaes. El

resultado es que con un coste doble seguimos careciendo de la solucion total. La
dtuacion se agrava logicamente cuando s0lo se gplican de inicio soluciones
parciales ya sean éstas tecnol égicas o juridicas.

B. AMBITO DE ACTUACION DE LA AUDITORIA JURIDICA.



Potencidmente € ambito de actuacion esta definido por los cinco eementos que
hemos expuesto anteriormente como definidores del concepto SEGURIDAD.
(ver Apartado 2 xx anterior pag. xx).

- CONFIDENCIALIDAD

- INTEGRIDAD

- ACCESBILIDAD

- AUTENTICIDAD/AUTENTICACION
- NO REPUDIO

Proyectando estos conceptos sobre e mundo del Derecho, del tradiciona y del
nuevo, obtendremos las siguientes areas susceptibles de integrar € contenido de
una AUDITORIA JURIDICA:

B.1. PROTECCION DE DATOS PERSONALES.

B.2. HFRMA ELECTRONICA.

B.3. MEDIOSDE PAGO.

B.4. CONTENIDOS.

B.5. CONDICIONES GENERALES DE CONTRATACION.

B.6. FISCALIDAD.

B.7. FRAUDESY DELITOS.

LA AUDITORIA JURIDICA Y EL INFORME DUE DILIGENCE COMO
INSTRUMENTOS DE EVALUACION DE UNA INVERSION.

Desde d punto de vista de concrecion del riesgo de una inverson en una empresa
concreta que consste en d otro gran objetivo de la auditoria juridica exponemos la
siguiente metodologia

1. DEFINICION DE DUE DILIGENCE: Conjunto de versonesy andiss sobre las
diferentes &reas sgnificativas en aquellos aspectos que resulten de interés para un
comprador o vendedor en e proceso de evauacion y vaoracion de unainverson
en una empresa.

2. AREAS POTENCIALES DE INVESTIGACION: El dcance de lainvestigacion
varia de acuerdo con € tipo de comprador (inversor financiero vs inversor
industrid) y la sociedad objetivo.

Inversor
Financiero Industriad
Auditoria X X
Andissdelainformacion finenciera X X
Andiss de lainformacion de gestion X
Aspectos fiscaes X X




Aspectos legdes mercantiles

Aspectos medioambientales

Asgpectos organizativos

Estudios de mercado

Tecnologia de lainformacion y seguridad informética:

- PROTECCION DE DATOS PERSONALES.

- AUTENTICACION: firma digitd y cetificados
electronicos.

- DEFENSA DE CONTENIDOS: Patentes y Marcas y
Propiedad Intelectud.

- REGISTRO DE NOMBRES DE DOMINIO.

- REQUISITOS DE CONTRATACION “ON LINE”

- FISCALIDAD EN INTERNET.

- POLITICAS DE PREVENCION FRENTE
AGRESIONES.

Consultoria de negociosy edtratégica

Recursos humanos 'y seleccién de directivos

Expertos industriales

Riesgos labordes

XX X X X

X X X X

3. CONTENIDO DE UNA INVESTIGACION:
- Andigsfinanciero:
> Andissde performance histdrico.
Higdoriay vison globdl.
Andigs de lainformacion financiera.
> Andissdd cash flow.

> Evauacion de los sstemas de informacion y de la cdidad de la
informacion generada:

Procesos financieros basi cos.
Evauacion de los criterios contables.
Revig6n de estados financieros.

> Proyecciones financieras.
- Andigs de negocio y de mercado:

Edtrategia Corporativay competencia.

Produccion.

Productos/Servicios.

Clientesy mercados.

Proveedores y subcontratistas.

Organizacion de la empresa

Edtructura comercia y procedimientos de marketing.

VVVVVYVYYVYY




> Otros aspectos.
- Andisslegd, labord y fiscdl:

» Aspectos fiscales.
» Aspectos laborales:

Aspectos generaes.
Andliss deriesgos laboraes.

» Aspectos mercantiles y societarios.
» Otras &eas del derecho.

- Aspectos mediocambientales.
- Patentes'y avances tecnol égicos.

» Patentes masimportantes: fechas de finalizacion, posible impacto en caso de
pérdida.

> Posible infraccidn por uso de patentes pertenecientes a terceros.

»  Susceptibilidad a avances tecnol 6gicos.

- Investigacion y Desarrallo:

» Aress actuaes de concentracion de 1&D.
» Desarrollos propios vs desarrollos de terceros.
> Involucracion de la Direccion.

4. ANALISISLEGAL, DESARROLLO DEL AMBITOTIC'S.

- Aspectos fiscales: Andids dirigido a verificar € norma cumplimiento por
parte de la Sociedad Objetivo de sus obligaciones fiscdes, asi como a
cuantificar las contingencias que por taes conceptos pudieran exigtir.

- Aspectos laborales:

» Aspectos generales: Andizamos la Stuacion labora y de seguridad socid
de la Sociedad Objetivo con la findidad de detectar cualquier aspecto 'y
contingencia que pudiera tener relevancia para nuestro cliente a la hora de
adoptar una decisén definitiva respecto de la conveniencia de redizar la
adquisicion, o las condiciones de lamisma

» Analisis de riesgos laborales. El objetivo de nuestro trabgjo es € de
evauar y cuantificar aquellas contingencias y riesgos labordes que se derivan
de las actuaciones llevadas a cabo por la Sociedad Objetivo en esta materia.

- Aspectos mercantilesy societarios. Revisamos |os contratos mercantilesy
otros aspectos societarios prestando especia atencion a aquellos hechos que
Se pondrian de manifiesto ante un eventua cambio en € control de la Sociedad
Objetivo.



- Otras éreas del derecho: Son objeto de andlisis |os aspectos juridicos que,
afectando a aualquier otro &ea del derecho, pudieran ser relevantes para la
adopcion de una decision respecto de la conveniencia de llevar a cabo la
operacion o respecto de las condiciones de lamisma.

- El objetivo de nuestro trabagjo en esta &rea es € de determinar y cuantificar
contingencias y riesgos actuaes y/o potencides de naturaleza medioambientd.

- Andlissdela Tecnologiay Seguridad Informatica.



5. PROCESO DE ANALISISDE LA INVERSION.

- Los asesores del - Evdluar alos
vendedor preparan potenciaes
e Cuaderno de compradores
Venta o
- - Negociaciones
- Acceso limitado a adicionales

- Digtribucion del un “Dataroom’
alosptences Realizacion del _
alos potenciaes - Acceso limitado a ' 1zacion aela

compradores la Direccién dela oferta definitiva

sociedad en venta
Cartaintenciones,

Compromiso de
exclusividac

35. LOS PROCEDIMIENTOS OBLIGATORIOS EN ENTORNOS
CONCRETOS (obligaciones entr e partes contr atantes).

Una de las contradicciones de Internet es @ carécter eficazmente estructurado de su
red de ordenadores conectados mediante |os protocolos TCP/IP que se enfrenta a un
sstema vocaciondmente &crata en su operativa. La eficacia de su funcionamiento ha
provocado la necesidad de sustituir los nimeros de codigo del referido protocolo, que
son largos (entre 4 'y 12 digitos), por un nombre fécilmente identificable. De ahi nacio
el ICANN como respuesta capaz ce satisfacer una real necesdad. Y de este modo
nacieron las DNS (Domain Name System). Pero las contradicciones, aun las virtuales,
sempre provocan disfunciones a proyectarse en la redidad y en nuestro caso la
solucion dada a problema, d trabgjar en wn entorno desregulado, ha provocado la
gparicion de un sinnimero de agresiones d Derecho de Propiedad (en sentido
tradiciona) de multitud de marcas y denominaciones persondes y societarias. La
novedad de este problema derivado ha obligado a recurrir a nuevos mecanismaos de
resolucion de conflictos. En primer lugar, se han activado agunos sstemas ya
conocidos como € arhitrgie, que tenian un papel Més bien secundario en € mundo
red de las disputas y discrepancias juridicas. Posteriormente se ha recurrido a nuevas
soluciones a partir de un virgeradica en la estrategia por parte del ICANN.

Como es sabido, existen dos formas para superar |os problemas: evitarlos (posicion
ex-ante) o resolverlos (posicion ex-post). Es la viga polémica enmarcada por €
binomio Seguridad "versus' Libertad, que desde la Filosofia invadio desde sempre la
Ciencia Politica, la Sociologia, la Economiay también & ambito del Derecho.



En & caso que nos ocupa, d ICANN decidio en agosto de 1999 variar su tradiciona
DNDP (Doman Name Dispute Policy) basado exclusvamente en € principio "first
come, firsd served" por la que bautizd como Politica uniforme de Solucion de
Controversias (PUSC), todo dlo a partir de las presiones y recomendaciones de la
OMPI. La PUSC e diferencia profundamente de la vigga DNDP y a modo de
gemplo podemos sefidar que no exige identided entre "dominio” y "marca’ y que €
dominio en litigio no se pone "on hold" y su primer titular puede continuar usindolo
durante & procedimiento.

La esencia de la nueva PUSC es d PROCEDIMIENTO ADMINISTRATIVO
OBLIGATORIO (PAO), que se estructura a partir de tres documentos:

a) LaPolitica, que concretad ambito de su aplicacion.
b) El Reglamento.
¢) Los Reglamentos adicionaes.

Estos dos Ultimos contienen la regulacion del procedimiento de técnicas generdes (b)
y en detdle ().

Asdi |a Politica determina que para que pueda llevarse a cabo una PAO deben darse
necesariamente tres circunstancias.

1°. Identidad o smilitud capaz de confundir entre un nombre de dominio y una marca.
2°, Fdta de interés legitimo (legitimacion suficiente) por parte ddl demandado.
3. Regigtro y su utilizacion de mdafe.

A destacar que los tres requisitos anteriores son acumulativos y que la carga de la
prueba recae en € demandante.

Para una megjor comprension de la novedad conceptua del PAO cabe sefidar la que
ha dado en llamarse la "Triple Negacion'; no es judicid, no es mediaciéon y no es
arbitraje. A pesar de edta radical posicion, cas biblica, hay que advertir que las
decisiones derivadas del PAO son plenamente juridicas o de Derecho, como se deriva
de los conceptos eminentemente técnico-juridicos, que sugtentan tanto A
procedimiento como a sus conclusiones, marca, buena fe, derecho o interés legitimo,
por no citar otros méas y limitarnos a aquellos que estan incorporados en los tres
requisitos anteriores.

Ha llegado € momento de detdlar y comentar las caracteristicas mas relevantes del
PAO y para dllo seguiremos como guia € excelente trabgo "Politica uniforme parala
resolucion de conflictos en materia de nombres de dominio” dd Profesor Ramon
Casas Vdllés, cuyo texto completo selocdizaen:
http://campus.uoc.es/web/esp/uoc/ca-sas_imp.html.

1°. LA OBLIGATORIEDAD DE ACEPTAR EL PAO, en @ marco de la PUSC a
partir de la aquitectura contractua del Sstema. En la préctica quiere decir que la



aceptacion de la PUSC es requisito necesario para acceder d dominio. En elo
radicalafuerzadd sstema

2°.LA COMPATIBILIDAD CON LA VIA JUDICIAL. Ello supone una diferencia
abismd con d arbitrge. Dice & Profesor Casas sobre d particular:

"El PAO no sudtituye ni precede de forma obligada a la via judicid. Quien considere
que € registro de un nombre de dominio viola sus derechos -de propiedad intelectual
0 de otra naturadeza- puede acudir directamente a la jurisdiccion competente, aunque
ocurran las circunstancias que permiten gplicar la PUSC, y otro tanto podré hacer €
titular del dominio afectado. También cabe iniciar acciones judicides mientras € PAO
estden curso. Lo mismo vae paralaviaarbitra strictu sensu.”

"En ninguno de los casos, sin embargo, se producira nada parecido a la litispendencia.
Las acciones judicides o arbitrdesy € PAO discurrirdn en pardelo, sin interferencias;
sn pejuicio de vaor de los tribundes y organos de arbitrge quieran dar a las
manifestaciones de las partes y a la gpreciacion de hechos efectuados en € curso del
procedimiento”.

Es importante destacar d respecto que una vez promulgada la conclusiéon del PAO,
cudquiera de las partes, o las dos, pueden recurrir a la via judiciad sn que d
procedimiento tenga que condicionar € devenir de esta nuevavia

3° LA EJECUTIVIDAD CONDICIONADA DE LA DECISION. Es la
continuacion o segunda derivada del requisito antes descrito, en lo rdaivo ala
Stuacion del dominio respecto d titular, por cuanto la decison de grupo de
expertos vincula a registrado definitivo, protegido por la arquitectura técnica y
contractual dd sstema.

Las decisones o conclusiones dd PAO no son |6gicamente "sentencias’ y se conocen

como Alternative Dispute Resolution (ADR), cuyas caracteristicas procedemos a

detdlar con sus luces y sombras, de nuevo siguiendo € esquema del ya antes citado

trabagjo del Profesor Casas.

1. NEUTRALIDAD, INDEPENDENCIA E IMPARCIALIDAD.

2. ESPECIALIZACION, TANTO EN LA ADMINISTRACION COMO EN LA
RESOLUCION DE CONFLICTOS.

3. RAPIDEZ.

4.- COSTESREDUCIDOS.

5.- NONECESIDAD DE ABOGADCOS.

6.- ACTUACION DE OFICIO Y ANTIFORMALISMO.

7.- CONFIDENCIALIDAD Y RESPONSABILIDAD.



3.6.

A la\iga de las caracterigticas dd PAO y de sus resoluciones (Alternative Dispute
Resolutions) no cabe ninguna duda de que estamos ante un nuevo instrumento de
resolucion de conflictos que busca su posicionamiento entre € proceso judicid y €
arbitrge y que se aprovecha de las especides condiciones del entorno en € que
opera; la arquitectura técnica de Internet.

LA PRUEBA PERICIAL EN EL ENTORNO TIC'S (COMPUTER
FORENSICS).

Resulta evidente que una de las sdidas juridicas para la resolucion de conflictosen d
ambito de las TIC'S pasa necesariamente por la PRUEBA PERICIAL como
elemento que reflgala opinion de un experto independiente sobre € particular parasu
posterior interpretacion por € juez o tribunal correspondiente. La complegjidad técnica
y organizativa de las Nuevas Tecnologias obligard sin duda aguna a que una parte
importante de la informacion (il para la conformacion de opinion sobre un litigio por
parte del 6rgano judicial competente, pase necesariamente por una prueba de este
tipo.

Uno de los problemas para su aplicacion practica consste en la determinacion de las
circunstancias subjetivas y objetivas que la configuran. A modo de gemplo citamos
los Siguientes puntos de necesaria concrecion:

- ALCANCE TECNICO DE LA PRUEBA.
- MULTIDISCIPLINAS PARTICIPANTES.
- PROFESIONAL O EQUIPO DE PROFESIONALES ACTUANTE.

En los U.SA y dentro de su especid conformacion legd, procesd y judicia se viene
desarrollando en los dltimos afios un modelo que integra tres vectores fundamentales:
Seguridad, Derecho y Nuevas Tecnologias. Los americanos o bautizan todo y a este
nuevo modeo para plantear y resolver problemas lo denominan COMPUTER
FORENSICSy en sintesis se trata de una estandarizacion para aplicar en la préctica
con éxito, la convivencia positiva de los tres vectores antes citados.

Para sustentar nuestra exposicion sobre este nuevo insrumento tecnol dgicoljuridico
nos basamos en parte (no todo) del esquema desarrollado por IBM SERVICES bgo
el nombre EMERGENCY RESPONSE SERVICES y no dga de sorprendernos la
habilidad de |os americanos para Sintetizar conceptos en pocas paabras.

A modo de gemplo podriamos citar la enorme problemética que presenta en la
préactica la evacuacion de una “Prueba Pericid” en d anbito TIC'S, sea cud seala
instancia jurisdicciona en que se pretenda practicar. La dificultad principa se deriva
de la naturdeza interdisciplinar y globaizadora de los entornos TIC'S, las
interacciones son congtantes, |as repercusiones imprevisibles, la desubicacion espacid,
etc. etc. Todo dlo dificulta“primafacie’ las Sguientes consideraciones juridicas, entre
otras:.

- Foro gplicable.
- Ley golicable.
- Inganciajudicid; pend, civil, adminigtrativa



- Naturdezajuridicadd litigio.
- Naturdezade la prueba pericid.

S las diferentes ingtancias judicides dispuseran de expertos, 0 de equipos de
expertos, capaces de desenvolverse con soltura en un modelo metodol égico como €
descrito anteriormente, serian capaces de responder acertada y eficazmente a todos
los interrogantes expuestos y a muchos otros omitidos.



